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Politica de Segurancga da Informagao

Esta Politica de Seguranca da Informac&o foi atualizada pela ultima vez em 03/09/2025.
1. Propdsito

Objetivo da Politica

A presente Politica de Seguranca da Informacdo (PSI) define diretrizes para protegcdo dos ativos de
informagédo da QFrotas, empresa que prové solugdes tecnoldgicas completas para a gestéo de frotas para
orgaos publicos.

A Politica visa garantir a confidencialidade, seguranga, rastreabilidade, integridade e disponibilidade das
informagdes, assegurando o seu uso adequado e a mitigagdo de riscos a seguranga da informagéo, bem
como o cumprimento das leis vigentes.

Esta politica esta alinhada com as boas praticas das Normas / Leis:

- ISO/IEC 27001 que estabelece os requisitos para um Sistema de Gestéo de Seguranga da Informagéo
(SGSI), através de um conjunto de praticas e controles para gerenciar a seguranga de suas informacoes e
proteger seus ativos de informagao, tendo como pilares a confidencialidade, integridade e disponibilidade;
- ISO/IEC 27002 que fornece diretrizes detalhadas para a implementagéo de controles de seguranga da
informagdo, como: controles organizacionais, controles de pessoas, controles fisicos e controles
tecnoldgicos.

- Lei Geral de Protecéo de Dados (Lei n® 13.709/2018 - LGPD) que estabelece regras para garantir a
protecdo de dados pessoais, com o intuito de promover a seguranga e privacidade dos individuos.

Demais objetivos desta politica:

- Estabelecer orientacdes gerais de seguranga da informagéo e, desta forma, contribuir para a gestdo
eficiente dos riscos, limitando-os a niveis aceitaveis;

- Preservar os principios da disponibilidade, integridade, confiabilidade e autenticidade das informagdes;

- Estabelecer competéncias e responsabilidades quanto a seguranga da informagao;
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- Promover o alinhamento das agdes de seguranga da informagao com as estratégias de planejamento
organizacional da QFrotas e do comité de seguranga e tecnologia da informagao;
- Disponibilizar capacitacdo e treinamentos a todos os envolvidos, as fim de garantir a eficiéncia e

aplicabilidade desta politica.

2. Escopo

Aplica-se a todos os colaboradores, funcionarios, contratados prestadores de servigo, usuarios
autorizados, credenciados, parceiros e terceiros com acesso aos sistemas, redes, aplicagdes, dados e
informagdes sob responsabilidade da QFrotas.

Esta Politica se aplica a todos os ativos de informagbes da QFrotas, incluindo dados, sistemas,
aplicativos, dispositivos e redes.

Esta politca se aplica em todas as instalacées fisicas administradas ou utilizadas pelos Orgdos e

entidades subsidiarias.

3. Declaragoes da Politica

Fica instituida a Politica de Seguranga da Informagdo da empresa QFrotas, com a finalidade de
estabelecer principios, diretrizes, responsabilidades e competéncias para a gestdo da seguranca da
informagéo.

Esta Politica de Seguranga da Informag&o aplica-se a todos os mencionados no escopo, e devera ser
observada por todos os usuérios de informagao, seja servidor ou equiparado, empregado, prestador de
servigos ou pessoa habilitada pela administragéo, por meio da assinatura de Termo de Responsabilidade,

para acessar os ativos de informacéo sob responsabilidade deste Orgéo ou entidade.

4. Principios
As acbes de seguranca da informagdo da QFrotas sdo norteadas pelos principios constitucionais e
administrativos que norteiam o ordenamento juridico brasileiro, bem como pelos seguintes principios:

e Confidencialidade: impedir 0 acesso ndo autorizado as informacdes;

e Integridade: proteger a exatiddo e completude das informagdes e métodos de processamento;
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e Disponibilidade: assegurar que os usuarios autorizados tenham acesso a informagao e aos ativos
correspondentes sempre que Necessario;
e Legalidade: garantir que o tratamento de dados pessoais ocorra conforme a LGPD;
e Responsabilidade: definir obrigagdes claras sobre seguranga para todas as partes envolvidas;
e Autenticidade das informagdes: garantir que dados, documentos ou informagdes séo genuinas e
nao foram alteradas ou falsificadas;
e Rastreabilidade: garantir o rastreamento das a¢fes em sistemas para investigar incidentes;
e Privacidade: Proteger ndo s6 dados pessoais, mas também metadados e informagdes sensiveis
de colaboradores.
Também sdo considerados principios desta politica o respeito ao acesso a informagao, a protecao de
dados pessoais € a protecdo da privacidade; a responsabilidade do usuario de informagéo pelos atos que
comprometam a seguranga dos ativos de informac&o; alinhamento estratégico da Politica de Seguranga
da Informagao com o planejamento estratégico da QFrotas, assim como demais normas especificas de
seguranga da informagéo do ordenamento juridico brasileiro; conformidade das normas e das agdes de
seguranga da informagdo com a legislagao e regulamentos aplicaveis; educagéo e comunicagdo como

alicerces fundamentais para o fomento da cultura e seguranga da informagéo.

4. Diretrizes Gerais

A Politica de Seguranga da Informagdo e demais normativos decorrentes desta Politica integram o
arcabougo normativo da Gestao de Seguranga da Informacao.

A Gestao da Seguranga da Informacao é constituida, no minimo, pelos seguintes processos:

- Tratamento da informacéo;

- Seguranga fisica e do ambiente;

- Gestao de incidentes em seguranca da informacé&o;

- Gestao de ativos;

- Gestdo do uso dos recursos operacionais e de comunicagdes, tais como e-mail, acesso a internet,
midias sociais e computagao em nuvem;

- Controles de acesso;
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- Gesto de riscos;
- Gestao de continuidade;

- Auditoria e conformidade.

4.1 Governanca e Gestao de Riscos
e A seguranca da informagdo esta integrada a estratégia da organizagao;
e Riscos de seguranca da informagéo serdo identificados, avaliados, tratados e monitorados de

forma continua.

4.2 Acesso a Informagao
e Atribuicbes de acesso seguirdo o principio do menor privilégio;
e A gestdo de identidades sera formalizada com controle de criagdo, alteragé@o e revogagéo de
acessos;

e O acesso sera registrado e auditado periodicamente.

4.3 Protecao de Dados Pessoais (LGPD)
e Dados pessoais tratados no sistema terao finalidades claras e consentimento adequado quando
necessario;
e Serao garantidos os direitos dos titulares de dados conforme a LGPD e politica de privacidade;

e Dados pessoais serdo armazenados de forma segura, com controle de acesso e criptografia.

4.4 Seguranca de Sistemas e Aplicagoes
e Ambientes de desenvolvimento, teste e produgao serao segregados;
e Mudancgas devem serdo controladas por processos formais (gestdo de mudangas);

e Testes de seguranga e auditorias devem serdo realizados periodicamente.

4.5 Continuidade de Negdcio e Backup

e A organizagdo mantera planos de continuidade de servicos criticos;
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e Backups serdo realizados regularmente e armazenados em local seguro e redundante;

e Testes de restauracao seréo realizados periodicamente.

4.6 Registro e Tratamento de Incidentes
e Todos os incidentes de seguranga devem ser reportados imediatamente;
e A resposta a incidentes seguira plano formal, com registro, andlise, comunicagdo e agdes

corretivas.

4.7 Seguranca Fisica e do Ambiente
e Acesso fisico aos ambientes criticos de Tl serdo controlados;

e Equipamentos fora de uso serdo descartados de forma segura, com destruicao de dados.

4.8 Capacitagao

Todos os envolvidos com os sistemas e informagdes da QFrotas participardo de treinamentos regulares
sobre seguranca da informagao, protegdo de dados pessoais € no uso correto dos ativos de informagao
quando da realizacdo de suas atribuicdes, de modo a minimizar possiveis riscos a seguranga da
informagéo.

A Politica de Seguranga da Informacao e suas atualizagdes, bem como normas especificas de seguranga
da informagdo da QFrotas, serdo divulgadas amplamente a todos os Usuarios de Informagao, a fim de
promover sua observancia, seu conhecimento, bem como a formacdo da cultura de seguranga da
informagéo.

As agdes de capacitagdo serdo conduzidas de modo a possibilitar o compartihamento de materiais
educacionais sobre seguranga da informacao.

Todos os contratos de prestacdo de servigos firmados conterdo clausula especifica sobre a
obrigatoriedade de atendimento a esta Politica de Seguranga da Informagdo, bem como se suas normas

decorrentes.
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5. Responsabilidades e Competéncias

Setor de Andlise e Desenvolvimento de Sistemas
e Implementar controles técnicos e administrativos;
e Garantir conformidade com normas ISO/IEC 27001 e LGPD;
e Promover treinamentos periddicos e avaliar os riscos da informac&o;
e Planejar, implementar e melhorar continuamente os controles de privacidade e seguranga da
informag@o em solugbes de tecnologia da informagao e comunicagdes, considerando a cadeia de

suprimentos relacionada a solugéo.

Usuarios e Colaboradores
e Cumprir com as diretrizes desta politica;
e Manter sigilo das informagdes acessadas;

e Reportar falhas ou incidentes de seguranga.

Alta Administragao
e Fornecer 0s recursos necessarios para assegurar o desenvolvimento e a implementagdo da
Gestdo de Seguranca da Informagdo da QFrotas, bem como com o tratamento das agdes e
decisdes de seguranca da informag¢do em um nivel de relevancia e prioridade adequados;

e Formalizar e aprovar a Politica de Seguranga da Informagéo, bem como suas alteragdes.

Comité de Seguranga da Informagao
e Assessorar na implementacédo das agdes de seguranga da informag&o;
e Constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre seguranca
da informagéo;
e Participar da elaboragdo da Politica de Seguranca da Informagdo e das normas internas de

seguranga da informagé&o;
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e Propor alteragbes a Politica de Seguranga da Informagéo e as normas internas de seguranga da
informagéo;
e Deliberar sobre normas internas de segurancga da informacao;

e Avaliar as agdes propostas pelo gestor do comité de seguranga da informagéo.

O Comité de Seguranga da Informagéo podera definir outros processos de Gestdo de Seguranga da
Informacdo, desde que alinhados aos principios e as diretrizes desta Politica e destinados a
implementacao de agdes de seguranga da informag&o.
Equipe de Prevencao, Tratamento e Respostas a Incidentes Cibernéticos:

e Facilitar, coordenar e executar as atividades de prevengao, tratamento e resposta a incidentes

cibernéticos na QFrotas;

e Monitorar as redes computacionais;

e Detectar e analisar ataques e intrusdes;

e Tratar incidentes de seguranga da informagéo;

e |dentificar vulnerabilidades e artefatos maliciosos;

e Recuperar sistemas de informag&o.

6. Penalidades
O descumprimento desta politica podera resultar em adverténcia, suspenséo, rescisdo contratual, além

das sangdes legais previstas na LGPD e demais legislagdes aplicaveis.

8. Auditoria e Conformidade
A empresa podera realizar auditorias internas e externas para verificar o cumprimento da PSI, da LGPD e

das normas ISO aplicaveis.

9. Revisao e Atualizagao
Esta politica sera revista anualmente ou quando houver mudangas relevantes legais, tecnolégicas ou

operacionais.
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Verséo: 1.1
Data de Emissao: 09-2025

Responsavel: Comité de Seguranga da Informacao e DPO - QFrotas
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